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摘  要：企业关键数据向移动终端设备延伸，使移动终端数据泄露成为企业面临的一个新的问题。针对移动终端

数据泄露问题，提出了基于预解密的透明加密技术，有效解决移动终端传统透明加密技术只能保证应用层安全的

缺陷，并提升了透明加密性能。同时，利用瘦客户端与移动终端数据防泄露相融合的思想，进一步设计面向移动

终端的虚拟远程桌面技术，彻底屏蔽数据流传输的弊端，保证了移动终端数据的安全传输。在此基础上，设计与

实现了一套面向移动智能终端的数据防泄露系统。 
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Abstract: With the trend that enterprise key data moves to mobile terminal, data leakage prevention has become an im-

portant issue on mobile terminal. To solve the problem, a pre-decryption transparent encryption technology was set up which 

solved the problem that traditional transparent encryption technology only can ensure application layer security, in addition, 

performance on mobile was improved. At the same time, taking advantage of the idea of combining thin client and mobile 

terminal to prevent leakage of data, a virtual remote desktop technology on mobile was proposed, which completely shield 

the shortcomings of data transmission and ensure the safe transmission of mobile terminal data. Finally, a data leakage pre-

vention system for mobile terminal was set up, which makes the mobile terminal fully and effectively protected. 
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1  引言 

随着移动终端设备功能日益强大，移动互联

网产业得到了迅猛发展，正逐渐渗透到人们生活、

工作的各个领域。越来越多的企业员工已经或即

将摆脱办公室的约束，通过移动终端设备来处理

日常工作事务。当前，企业的“移动化”是大势

所趋，市场调研企业高德纳
[1]
预计，到 2017年底，

企业级移动应用的市场需求增长速度将至少是现

有供给速度的 5 倍以上。然而，企业关键数据向
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移动终端设备延伸，使移动终端数据泄露成为企

业面临的一个新的问题。据 2016年国家保密网数

据分析显示，高达 95%的企业数据泄露是由内部

人员造成的。因此，如何实现移动终端的安全办

公，预防企业重要数据泄露已经成为当前亟需解

决的关键问题。 

移动终端数据泄露途径主要分为在使用状态

下的泄密、在存储状态下的泄密和在传输状态下的

泄密
[2]
。虽然传统电脑端数据防泄露技术能够较好

地解决企业数据防泄露问题，但是，基于移动终端

的办公模式与电脑端具有很大差异。在数据防泄露

方面，电脑端的数据防泄露技术并不完全适用于移

动终端。 

目前，移动终端数据防泄露技术刚刚起步，

Pistoia 等
[3]
提出一种实时隐私数据强化保护方

案，通过提供配置合适的数据保护策略，实时监

控终端数据流向，并提出了一种加强的数据分析

算法保护关键数据不泄露。Chow等
[4]
提出了一种

云环境中基于用户行为的移动终端认证框架，结

合基于支持认证决策 TrustCube 的灵活框架和基

于行为认证(用户行为翻译为认证分数)的隐式认

证，通过决策和动态调整可以权衡可用性和信任

之间的平衡。纵观以往方案，大多是针对数据泄

露某些特定途径提出的改进方案，缺少针对移动

终端数据防泄露问题全面有效的分析并提出合理

的解决方案。 

目前移动终端数据防泄露技术还存在诸多问

题。1) 移动终端透明加密技术问题，基于文件系统

的驱动加密技术
[5]
工作性能不稳定，且需要编译用

户移动终端的系统，通用性不强，不适用于企业数

据防泄露体系。基于 Hook技术的透明加密技术
[6,7]

通用性强，但相比驱动加密技术，文件读写慢、性

能较差。2) Android平台数据隔离技术
[8,9]
，主要是

通过关键数据加密存储、文档数据防泄露（DLP, 

data leakage prevention）控制
[10]
、应用锁定

[11]
等实

现数据隔离的安全体系，公私数据并没有做到彻

底的环境隔离。存在企业涉密进程遭到信息被劫

持的可能，现在的方案并不能有效预防企业关键数

据泄露
[12~14]

。 

本文设计与实现了一个面向移动终端的数据

防泄露系统，具体贡献如下。 

1) 首次提出了基于移动终端的文件预解密透

明加密技术。利用基于 Xposed框架
[15]
、Hook技术

完成文件系统透明加解密功能，并在此基础上嵌入

预解密思想，解决了移动终端传统透明加密技术安

全性缺陷问题，并且提升了透明加密性能，节约了

文件系统操作过程的开销。 

2) 将远程桌面协议应用到移动终端。基于

libfreerdp-android.so 动态链接库设计并实现了虚拟

远程桌面方案。提出了瘦客户端理念与移动终端数

据防泄露相融合的思想，实现了移动终端远程桌面

协议（RDP, remote desktop protocol）技术
[16]
。 

3) 设计并实现了一个以透明加密和虚拟远程

桌面为核心的移动终端的数据防泄露系统。系统在

实现透明加密和虚拟远程桌面的同时，对接入移动

终端实现了安全准入控制、终端设备管控、行为安

全审计等有效保护，确保移动终端数据存储、传输、

使用的全面安全。 

2  算法设计 

2.1  预解密透明加密 

本节提出了基于移动终端的预解密透明加密

算法，改进了传统移动终端透明加密性能不稳定以

及安全性差的缺陷，实现了移动终端安全高效的透

明加解密功能。 

2.1.1  概念定义 

预解密透明加密算法建立在以下一些相关概

念的基础上。 

定义 1  强密文集。强密文的集合M={M1, M2, 

� , Mi}，包含 i个强密文的项集称为 i强密文集。 

定义 2  预解密临时文件集。预解密临时文件

的集合 P={P1,P2,� ,Pi}，包含 i个预解密临时文件

的项集称为 i预解密临时文件集。 

定义 3  明文集。明文的集合 N={N1,N2,� , 

Ni}，包含 i个明文的项集称为 i明文集。 

2.1.2  Xposed 框架 

预解密透明加密技术整体是基于Xposed框架、

Hook技术和Android操作系统文件系统行为实现透

明加解密操作，通过覆盖原生的/system/bin/app_ 

process 程序，对 app_process 进行扩展，控制

zygote 进程，使 app_process 在启动过程中会加载

XposedBridge.jar这个 jar包，从而完成对 Zygote进

程及其创建的 Dalvik虚拟机的劫持。在 Android系统

启动的时候，Zygote进程加载 XposedBridge，将所有

需要替换的method通过 JNI方法HookMethodNative

指向原生方法 XposedCallHandler，此方法再转入
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handleHookedMethod 这个 Java 方法执行用户规定

的 Hook 函数。从而使终端在开机状态下完成对所

有的 Hook 函数的劫持，在原函数执行的前后加上

预解密透明加密处理过程，其实质就是改变被劫

持对象在 Dalvik虚拟机中的实现。 

2.1.3  预解密透明加密算法形式化描述 

本文提出的预解密透明加密算法在基于

Android开源Xposed框架上进行开发。传统移动终

端透明加密算法执行效率差，并且算法实现基于

Android 应用层框架，安全性低。预解密透明加密

算法根据 Xposed 框架特性，实现在 Android 运行

环境层的 Hook 功能调用，算法首先初始化 Hook

模块功能，针对输入项集进行预处理分析，判断

文件操作行为模式并根据行为模式执行相应的

Hook 函数，核心内容主要包括了预解密临时文件

预处理与更新、1 次密文的 2 次解密、预加密操作

以及预解密临时文件的 2次强加密，预解密透明加

密算法步骤如算法 1所示。 

算法 1  文件预解密透明加密算法 

输入  i强密文集/i明文集 

输出  i明文集/i强密文集 

begin 

1) init Xposed； 

2) for each i in File_Set_Open 

3)  if pre_verification(i) ∉ P 

4)     update(i)→Pi； 

5)     re_decrypt(Pi)→(i,N)； 

6) for each i in File_Set_Close 

7)  str_ecrypt(i,M)； 

8)  update(i)→Pi； 

end 

1) 初始化 Xposed 框架，加载文件系统 Hook

模块。 

2) 遍历文件标识符，判断 i 是否属于强密文

子集。 

3) 遍历预解密临时文件集 P，判断强密文是

否属于 P。 

4) 预解密子集 i 并实时更新预解密临时文件

集 P。 

5) 2次解密预解密临时文件子集，并生成明文

对象赋值对象 i，更新明文集 N。 

6)~8)遍历文件标识符，并将明文子集 2 次加

密为强密文，更新强密文集 M 和预解密临时文件

集 P。 

2.2  虚拟远程桌面 

本节提出了基于移动终端的虚拟远程桌面技

术，提出了瘦客户端理念与移动终端数据防泄露

相融合的想法，相比传统移动终端数据防泄露方

案，彻底屏蔽了数据流传输的弊端，保证了移动

终端数据的安全传输。 

2.2.1  概念定义 

虚拟远程桌面框架设计建立在以下一些相关

概念的基础上。 

定义 4  鼠标事件集。鼠标事件集合 Cursor_ 

Event_Set={C1,C2,� ,Ci}，指定移动终端向 RDP 服

务端 3389 端口发送的鼠标操作指令，并接收 3389

端口返回的操作集。 

定义 5  键盘事件集。键盘事件集合 Key_ 

Event_Set={K1,K2,� ,Ki}，指定移动终端向 RDP 服

务端 3389端口发送的键盘值集，并接收 3389端口

返回的键盘值集。 

定义 6  位图更新。位图更新集合 Update_ 

Graphics_Set={U1,U2,� ,Ui}，指定移动终端向 RDP

服务端 3389 端口发送的位图封信请求，并接收在

电脑端生成封装位图更新数据分组集。 

2.2.2  框架概述 

本文将PC端远程桌面控制协议移植到Android

移动终端，采用以 libfreerdp-android.so 动态链接

库为基础的 RDP 技术实现虚拟远程桌面方案。本

方案的客户端包括 3 个模块：鼠标事件模块、键

盘事件模块和位图事件更新模块，采用 freerdp 的

核心源码编译得到 libfreerdp-android.so 动态链接

库
[20,21]

，实现与 RDP 协议的兼容通信，通过 TCP

层采用握手过程建立稳定的网络连接，保证移动

端与 PC端安全可靠通信，虚拟远程桌面结构如图 1

所示。 

2.2.3  虚拟远程桌面算法形式化描述 

本文提出的 Android 平台虚拟远程控制算法虚

拟远程桌面以 libfreerdp-android.so动态链接库为基

础，首先将终端事件分为 RDPSocket 事件和

UISocket 事件，分别处理 RDP 网络通信数据和终

端 RDP 行为，通过精确的多路复用行为进行分类

处理，其次将分类行为通过 rdp_main_loop 实现实

时 RDP 通信和事件更新，表现到终端顶层则为鼠

标、键盘以及位图等实时的更新与显示，虚拟远

程桌面算法步骤如算法 2所示。 
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算法 2  虚拟远程桌面算法 

输入  C（鼠标事件集），K（键盘事件集） 

输出  U（位图更新集） 

begin 

1)   event_list el = rdp_connect() 

2)   do rdp_main_loop(el)  

3)   for each µ in el 

4)     process_events(µ,C,K,U) 

5)     ui_sync 

end 

1) RDP 通信过程初始化，建立通信连接，并

配置连接信息、数据目录、行为属性等，将事件

列表序列化为 el集合。 

2)~3) 遍历 el 事件集合，并依次取出事件子

集，赋值对象 µ。 

4) 匹配对应子集，并在 Cursor_Event_Set、

Key_Event_Set、Update_Graphics_Set 相应事件集

中回调 µ 的动作函数，并最终进行进程事件处理

process_events(µ,C,K,U)。 

5) 接受 4)中的处理结果对象，并进行 UI视图

同步，提取给上层用户。 

3  系统设计与实现 

本系统采用 C/S架构开发，客户端含有 2个核

心模块：透明加密模块和虚拟安全桌面模块，服

务端主要完成对客户端的远程管控。 

3.1  系统框架 

本文提出的面向移动智能终端的数据防泄

露系统框架由移动终端客户端和远程服务器组

成，移动终端客户端是一款基于移动终端的办

公管理程序，远程服务端负责远程管控客户

端，包含下发办公文件、管理指令、收集客户

端数据等数据防泄露控制，系统总体结构如图 2

所示。 

 

图 2  系统总体结构 

移动终端的主要功能模块有：透明加密模

块、区域隔离模块，同时还具备虚拟安全桌面模

块、身份认证模块、丢失防泄密模块、安全检测模

块。其中，透明加密模块采用预解密透明加密技术

实现透明加解密；区域隔离模块采用基于动态沙

箱技术
[19]
的公私域隔离框架，在移动终端上建立

了一个安全、独立的工作区，将需保护的数据存

储在受保护的安全区内，避免非法存取核心数据；

虚拟安全桌面模块采用 RDP 技术实现移动终端远

程办公功能；身份认证模块负责实时认证客户端的

合法性身份；丢失防泄密模块负责当移动终端丢失

或者进行违规操作时，及时对移动终端进行锁死、

清除关键数据、实时定位移动终端等功能；安全检

测模块采用恶意代码静态检测技术，负责对移动终

端进行全盘安全扫描，发现并查杀可能导致企业数

据泄露的恶意代码
[20]
。 

服务端的功能是负责远程管控客户端，主要

 

图 1  虚拟远程桌面结构 
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包括：数据驱动加密模块、终端审计模块、权限

管控模块、文档下发模块、远程监控模块。其中，

数据驱动加密模块采用基于 minifilter 微驱动过滤

框架的电脑端驱动加密技术
[21]
，完成与移动终端

相对应的透明加密模块；终端审计模块负责为企

业提供集中监管移动终端敏感操作行为的功能，

通过实时记录移动终端可能造成关键数据泄露的

行为，使管理员能够高效快速识别安全事件并做

出响应；终端管控模块负责对指定移动终端进行指

定策略控制、权限赋予等操作，保证移动终端时

刻被远程监控；文档下发模块负责企业关键数据

的下发管理；远程监控模块负责实时定位移动终端

的位置，掌握终端运行状态以及监控其行为模

式，起到对办公终端的监管作用。 

3.2  预解密透明加密 

服务端的主要工作是负责定义办公文档数

据格式，并将办公文档通过 2 次加密成为强密

文状态。其中，16位校验符负责区分办公文档与

用户个人文档，16位预解密偏移值负责指向移动

终端上预解密临时文件的具体路径位置，16位权

限标识符负责制定可以阅读此办公文档的最低权

限要求，16位总长度负责制定此办公文档具体长

度，32 位可选项留空，可供后期维护使用。从

明文状态预加密到 1 次密文状态采用加密性能

较好的 DES 加密算法，然后将 1 次密文状态的

文档通过安全系数较高的 AES 加密算法加密为

强密文状态。至此，强密文状态的办公文档具

备下发到客户端的条件。办公文档数据定义如

图 3所示。 

 

图 3  文档数据定义 

移动终端的主要工作是针对存储于本设备上的

办公文档进行本文提出的基于Xposed框架的文件预

解密透明加密。读文档时，首先打开文档，Hook模

块提取 16 位校验符，判断当前文档是否为办公文

档，若否，则直接跳过 Hook 作用域，返回文档内

容给用户，若是，则提取 16位权限标识符并进行实

时数字证书认证；若当前终端不合法，则返回强密

文状态数据给用户，若合法，则提取 16位预解密偏

移值，对当前文档进行预解密文件验证；若验证不

通过，不存在 1 次密文，则对当前缓存中的强密文

进行预解密，并生成相应预解密临时文件，若验证

通过，存在相应 1 次密文，则提取预解密文件并替

换缓存中的强密文。然后，针对缓存中的 1 次密文

进行 2 次解密。最终输出明文到应用层。在修改并

存储文档时，首先，提取 16位权限标识符并进行实

时数字证书认证，若当前终端不合法，则无权修改

数据，直接返回原强密文，若合法，则对明文数据 1

次加密，并进行预解密文件更新；然后进行 2 次强

加密，并将强密文存储到终端内存中。方案步骤如

图 4所示。 

3.3  虚拟远程桌面 

本文方案的 RDP通信连接过程如下。首先各种

功能数据都是通过创建单独的虚拟通道进行传输，

在初始连接后，进一步的信息通信前，需要开辟相

应的通道。客户端首先发送一个建立连接独立空间

请求，再发送一个用户绑定请求，若服务器同意，

将发送用户绑定确认（且含有需要申请的虚拟通道

总数 totalchannel），随后客户端申请虚拟通道。虚拟

通道号从 1 001+2=1 003开始到 1 001+totalchannel结

束，每次申请都应返回一个申请结果。当通道申

请通过后，开始建立系统登录的初始连接，进行

数据通信交换。其中，关于位图数据的连接，服务

器首先发送关于图形方面的基本参数设置，客户

端应该对这些设置进行反馈，并返回鼠标事件和

键盘事件数据。此后的处理是顺序发送同步信息、

控制信息分组、输入信息分组、字体信息分组等，

同时顺序接收同步信息分组、两控制信息分组，完

成事件的通信过程。 

4  测试与结果分析 

本文的测试移动终端部署在Android v4.0的Mi2

实验机上，并搭建了 LASS (Linux、Apache、

SQlServer、Servlet/JSP)框架，其中，操作系统版本为

Debian Linux 7，Linux 内核为 3.2.0-4-AMD64，

Apache 版本为 Apache 2.2.24，SQLServer 版本为

Microsoft SQL Server 2008 (RTM)，Servlet/JSP版本

为 3.0/2.2。系统首先分析比较当前数据防泄露产品

与本系统的区别，然后针对透明加密模块比较了传

统透明加密方案与本文预解密透明加密方案的安全

性与效率；针对区域隔离和虚拟远程桌面方案的有

效性进行了讨论，最终测试了核心模块的有效性。 
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4.1  系统对比分析 

为了突出本系统设计合理性与创新性，本文

使用 360 天机、MobileArk 以及 CS&S 这 3 种不

同类型企业安全系统作为比较对象，比较结果如

表 3所示。 

表 3 本系统与其他企业安全系统的比较 

功能模块 360天机 MobileArk CS&S 本文系统 

透明加密 � � � � 

区域隔离 � � � � 

远程桌面   � � 

丢失防密 � � � � 

安全检测 

终端审计 

终端管控 

� 

� 

� 

 

 

� 

 

 

� 

� 

� 

� 

如表 3所示，本文系统相较其他安全系统，数

据保护覆盖范围更为广泛，并且创新地将瘦客户

端理念引入到数据防泄露中来，引入虚拟远程桌

面模块，彻底保证数据的防泄露。 

4.2  预解密透明加密分析 

4.2.1  性能分析 

传统透明加密技术在打开加密文件时，采用一次

性解密过程。Android 操作系统对软件性能要求高，

企业如果采用加密强度高的加密算法（如 AES、RSA

等），当这种透明加密方案移植到移动终端时会引起

性能耗损问题。本文方案采用 2 次解密的预解密透明

加密方案，规避高性能损耗的解密操作，当在合法移

动终端上打开加密文件时，只进行简单的 2 次解密，

大大提高透明加密技术在移动终端上的性能，预解密

透明加密性能比较结果如图 5所示。 

 

图 4  预解密透明加密方案步骤 
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图 5  预解密透明加密性能比较 

4.2.2  安全性分析 

本方案采用 Xposed框架 Hook技术，通过覆盖

原生的/system/bin/app_process程序，对 app_process 

进行扩展，控制 zygote进程，使 app_process在启动

过程中会加载 XposedBridge.jar这个 jar包，从而完

成对Zygote进程及其创建的Dalvik虚拟机的劫持。

在 Android 系统启动的时候，Zygote 进程加载

XposedBridge，将所有需要替换的 method 通过 JNI

方法 HookMethodNative 指向 XposedCallHandler，

XposedCallHandler在转入handleHookedMethod这个

Java方法执行用户规定的 Hook函数，从而使终端在

开机状态下完成对所有的 Hook 函数的劫持，在原

函数执行的前后加上自定义代码。因此方案安全性

保证在 Android框架的 RUNTIME层（Android系统

第 3层）。安全性比较结果如表 4所示。 

表 4 安全性比较 

安全层级 传统加密 传统透明加密 预解密透明加密

网络层 � � � 

应用层 

框架层 

运行层 

 

 

 

� 

 

 

� 

� 

� 

 

4.3  虚拟远程桌面有效性分析与讨论 

本节针对 Android 平台实现的虚拟远程桌面方

案进行有效性分析，并进行性能评估。表 5列出了

本模块各项性能评估的计算式，其中 Re_Time 和

Con_Time 分别表示了单次实验终端与服务器间的

请求时间戳和连接时间戳。使用本地测试机在不

同网络状态条件下对电脑端进行请求连接，统计

其连接应答时间，并针对虚拟远程桌面的鼠标事

件、键盘事件和位图更新事件向用户提供 UI 更新

的速率进行平均值统计，表 6 展示了虚拟远程桌面

访问服务器应答时间的测试结果。可以看出，虚拟

远程桌面请求及应答时间控制在毫秒级。 

表 5 虚拟远程桌面性能计算式 

计算分类 计算式 实验次数 

请求时间 Sum(Re_Time1,－Re_Time2) 5 

连接时间 Sum(Con_Time1,－Con_Time2) 5 

鼠标更新相应

键盘更新相应

位图更新相应

avg(Cursor_Event_Set) 

avg(Key_ Event_Set) 

avg(Update_ Graphics_Set) 

10 

10 

10 

表 6 虚拟远程桌面连接应答时间性能耗损 

范围
请求 

时间/ms

连接 

时间/ms

鼠标更新响

应时间/ms 

键盘更新响应

时间/ms 

位图更新 

响应时间/ms

5 0.00 0.00 0.00 0.00 0.15 

10 0.4 0.4 0.22 0.22 0.38 

20 0.9 ≈1 ≈4 ≈4 ≈7 

50 ≈200 ≈250 ≈600 ≈600 ≈1 000 

 

4.4  系统有效性分析与讨论 

针对 BYOD移动办公场景可能造成的各种数据

泄露途径集进行分析，选取了文献[4]和文献[21]中

提出的数据泄露途径集，如表 7 所示，实验表明，

基于透明加密的移动终端数据防泄露系统能有效防

御移动办公环境下可能造成的数据泄露。 

表 7 本系统数据防泄露有效性 

泄露途径 攻击尝试 预防尝试 预防 

操作失误 6 6 � 

传输泄露 12 12 � 

存储泄露 

使用泄露 

1 

3 

1 

3 

� 

� 

 

4.5  实验验证分析 

主要针对预解密透明加密和虚拟远程桌面功

能的有效性进行验证，模块按照系统设计编码实

现，通过不同用户机的多次测试，各模块调用正

常，基本功能运行正常，达到性能稳定要求。 

5  结束语 

本文针对企业办公移动终端面临的数据泄露

威胁，设计与实现了一套面向移动智能终端的数

据防泄露系统。首先在传统透明加密技术的基础

上改进并设计了一套预解密透明加密方案。其

次，设计并实现了基于动态沙箱技术的区域隔离

方案。最后，创新地将瘦客户端理念引入到移动

终端数据防泄露体系中，将 RDP 远程桌面协议移

植到 Android 平台数据防泄露系统中，形成了以这

3 块为核心技术的移动终端数据防泄露系统。实验

结果显示，本系统具备完善的数据泄露能力，并

且相比于传统移动终端数据防泄露系统在性能和
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安全性方面都有提高。 

后续工作需要在移动终端虚拟远程桌面技术

的开发上，进一步研究提高本地位图更新事件的

速度以及减轻 RDP 通信负担的问题来进一步提高

此模块的稳定性。 
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